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Management Summary — Highlights

Systemrelevanz

Die Registrierungsstelle als kritische Infrastruktur

«Einfach abends mal den Stecker ziehen, ins
Bett und dann schauen, was passiert.» Solche
oder dhnlich hilfreiche Hinweise erhalte ich,
wenn ich erklare, dass SWITCH eine kritische
Infrastruktur betreibt und das kaum jemand
realisiert. Ich bin nicht sicher, ob es sich fir
mich lohnen wiirde, den Schlafanzug anzu-
ziehen, bevor das Telefon klingelt.

Zwei unerwartete Anrufe erhielt ich kurz
nach dem Start des landesweiten Lockdowns
im Friuhling 2020. Die Regulierungsbehorden
der Schweiz und des Flurstentums Liechten-
stein vergewisserten sich, ob auch wahrend
der Pandemie das Internet als wichtiger
Kommunikationsweg uneingeschrankt
weiterlauft und der Betrieb der Registrie-
rungsstelle gesichert ist. Ich konnte das mit
gutem Gewissen bestatigen, denn die
Mitarbeiter*innen von SWITCH erfiillen
diesen Auftrag, sei es vom Burotisch aus
oder aus dem Homeoffice.

Die Wachstumszahlen bei den Domain-
Namen zeigen einen vom Lockdown
ausgelosten Digitalisierungsschub. Viele
Unternehmen konnten ihre Produkte und
Dienstleistungen nur weiter anbieten, wenn

sie auf den digitalen Verkaufskanal
wechselten. Neue Dienstleistungen fir die
digitale Kollaboration und e-Commerce
schossen aus dem Boden. Die Registrierungs-
stelle, die ISPs und Hoster konnten den Inno-
vationsschub mit skalierenden Angeboten
unterstutzen.

Kritische Infrastruktur verbindet man oft mit
dem Erhalt des aktuellen Systems trotz Vor-
fallen oder Krisen. Die Registrierungsstelle
von SWITCH und die auf ihr sich abstiitzen-
den Dienstleistungen der IT-Industrie sind
weit mehr, das zeigt sich deutlich wahrend
dieser Pandemie-Zeit: Sie sind unabdingbar
fir die digitale Transformation der Schweiz.

SWITCH hat damit eine hohe Verantwortung
und leistet einen relevanten Beitrag fir die
zukunftige Informationsgesellschaft der
Schweiz.

Die Infrastruktur muss robust sein gegen
moglichst alle denk- und undenkbaren
Storfalle, und sie muss gleichzeitig die
Innovationskraft der Schweiz befeuern. Das
ist die Herausforderung, der sich SWITCH
zusammen mit den Regulierungsbehorden
und den Registraren gerne stellt.
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Tatigkeitsbericht — Betrieb

Bekdmpfung Cyberkriminalitdt

PHANOMENE ART DES ZUGRIFFS AUF DIE DOMAIN-NAMEN

Die Bekdmpfung der Cyberkriminalitat wurde 2020 im gewohnten Rahmen
weitergefliihrt. 7000

®m Verdacht auf missbrauchliche Registrierung Kompromittierung

Die Zahl der kompromittierten Webseiten durch Phishing nahm wieder zu.
Die Zahl der Domain-Namen, bei denen der Verdacht auf eine missbrauch-
liche Registrierung bestand, ist hingegen weiter zurtick gegangen. Die
Kooperation mit Schweizer Behorden wurde ausgebaut. Der Prozess zur
Erkennung missbrauchlicher Registrierungen wurde mit Unterstitzung von
weiteren Schweizer BehOorden weiter verbessert.
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Drive-By und Malware haben nach einem Riuckgang im Jahr 2019 wieder 3000
zugenommen. Ein Grund dafiir waren vermehrte Meldungen des Nationalen
Zentrums fur Cybersicherheit (NCSC) und die Verbesserung der eigenen 2000

Erkennungsmoglichkeiten.
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https://www.switch.ch/de/saferinternet

Bekdmpfung

bel Missbrauchsverdacht

ANTRAGE ANERKANNTER BEHORDEN - VID ART. 15.1

Im Jahr 2020 haben die akkreditierten Behorden insgesamt 150 Anfragen
gemass VID Art. 15.1 zur sofortigen Blockierung von Domain-Namen
(technisch/administrativ) gesendet. Alle Anfragen, ausser zwei, waren auf
Phishing gem. Art. 15.1a zuriickzufiihren. In zwei Fallen hat die Melde- und
Analysestelle MELANI einen Domain-Namen wegen Verbreitung von Malware
nach Art. 15.1b blockiert.

Canragen | Komsequens | 2020

Nicht beantwortet Domain-Name geldscht 1135
Beantwortet Domain-Name reaktiviert 35
Total 150

Tatigkeitsbericht — Betrieb

AMTSHILFE - VID ART. 16.3

Auf Verlangen einer im Rahmen ihrer Zustandigkeit intervenierenden
Schweizer Behorde wurden 948 Anfragen fir eine Schweizer
Korrespondenzadresse gemass VID Art. 16.3 versendet.

Canragen | komsequenz | 2020

Nicht beantwortet Domain-Name geldscht 871
Beantwortet Domain-Name reaktiviert 77
Total 948



Tatigkeitsbericht — Betrieb

Security Awareness

g

iBarry
SECURITY AWARENESS DAY IBARRY / SISA
Am 27. Oktober 2020 veranstaltete SWITCH zum dritten Mal den Security In Zusammenarbeit mit SISA hat SWITCH im Rahmen des European Cyber
Awareness Day - in diesem Jahr online. Wahrend die Vortrage via Zoom Security Month im Oktober auch dieses Jahr eine Kampagne zum Thema
ausgestrahlt wurden, hatten die insgesamt 72 Teilnehmenden die Moglichkeit, Internetsicherheit lanciert.
sich auf der Networking-Plattform «Gather» mit anderen Expert*innen zu
vernetzen. Den aktuellen Umstanden angepasst, wurden Mundschutzmasken und
Das Programm zielte auch dieses Jahr darauf ab, das Verstdndnis fiir das Sticker zum Thema «Malware: Achtung Viren, Wiirmer und Trojaner!»
Thema Security Awareness in der SWITCH-Community zu schérfen, gleichzeitig versendet, begleitet von verstandlich aufbereiteten Informationen auf
neue Ideen zu vermitteln sowie den Austausch anzuregen. www.ibarry.ch.

Alle Vortrage sind online verfiigbar: https://swit.ch/ssad2020-videos

Nebst Empfangern wie Hochschulen und das BAKOM wurden auch iiber
50 Registrare mit Stickern und Mundschutzmasken versorgt.

| SW/ITCH

Wilkommen
Bienvenye
Benvent;

Die Durchftihrung des virtuellen Security Awareness Days
2020 erforderte viel Technik.



https://swit.ch/ssad2020-videos
http://www.stopthinkconnect.ch/

Tatigkeitsbericht — Betrieb

Security Awareness

TRACK THE HACKER - THE SWITCH SECURITY AWARENESS ADVENTURE -
«Track The Hacker», eine Schnitzeljagd durch Ziirich, wurde Mitte des Jahres Secu rlty
lanciert und ist damit nach «Hack The Hacker - the escape room» das zweite Awa ren_ess
SWITCH Security Awareness Adventure. Insider

Als Team miissen die Teilnehmenden die Daten ihrer Organisation retten,
indem sie den Datendieb quer durch Ziirich verfolgen. Einfithrend wird
Basiswissen liber Security vermittelt, das dann auf der Suche nach den
gestohlenen Daten praktisch angewendet werden muss. Abschliessend wird
das Gelernte und Erlebte in einem Debriefing wiederholt und diskutiert.

PODCAST: SECURITY AWARENESS INSIDER

Seit November wird monatlich eine Folge des Podcasts «Security Awareness
Insider» veroffentlicht.

Katja Dorlemann (SWITCH) und Marcus Beyer (Swisscom) sprechen tiber die
Sensibilisierung der Mitarbeiter*innen fiir Sicherheitsthemen, neue und
kreative Wege, Tools und Trainingsansatze, sie vermitteln Einsicht in
Security Awareness Programme von Firmen und Organisationen und vieles
mehr.

id

Webseite:
https://swit.ch/track-the-hacker

Verfiigbar auf Spotify oder hier:
https://www.securityawarenessinsider.ch



https://swit.ch/track-the-hacker
https://www.securityawarenessinsider.ch/

Tatigkeitsbericht — Betrieb

Swiss Web Security Day

Am 28. Oktober 2020 organisierte SWITCH zum vierten Mal in
Zusammenarbeit mit Swico und SISA den Swiss Web Security Day. Ziel des
Meetings war die Forderung der Awareness im Bereich Security.

Der Event fand dieses Jahr virtuell und auf einen halben Tag reduziert statt.
Die 94 Teilnehmer*innen aus verschiedenen Branchen konnten die Vortrage
und Paneldiskussion via Zoom verfolgen und sich auf der Networking-
Plattform «Gather» vernetzen.

Die Vortrage aus der Schweizer Hoster- und Security-Community sowie von
internationalen Gasten waren breit gefachert: Die Themenvielfalt reichte von
der strafrechtlichen Verfolgung von Cyberkriminalitdt bis zur
Paneldiskussion uiber neu gewonnene Erkenntnisse aus der Corona-
Krisensituation.

Der Swiss Web Security Day wird auch nachstes Jahr wieder stattfinden.

Alle Beitrage sind online verfliigbar: https://swit.ch/swsd2020-videos

SWICO #:Cils
Swiss Web Se

SV ITCH

Christoph Hugenschmidt (Founder inside-it.ch) moderierte die Paneldiskussion mit Kaspar
Geiser (CEO Aspectra), David Burkhardt (CEO Cyon), Rene Luria (CTO Infomaniak)
und Jens-Christian Fischer (SWITCH).


https://swit.ch/swsd2020-videos

Tatigkeitsbericht — Betrieb

Corona & Cybercrime

Auswirkung der Pandemie auf den Missbrauch von Domain-Namen

In der internationalen Presse gab es viele Warnungen vor virenverbreitenden
neuen «Corona-Domains». Bei SWITCH, als Registrierungsstelle fiir .ch
Domain-Namen, gingen tatsachlich iilbermassig viele Meldungen von
Privatpersonen zu angeblich missbrauchlich registrierten Domain-Namen
lautend auf «corona», «covid» oder «virus» ein.

Alle diese Meldungen wurden von SWITCH gepriift. Falls Zweifel an der
Identitit des Halters oder der Halterin bestand, wurde eine Uberpriufung
veranlasst, bei der sich die Halterin oder der Halter mit einem
Identitatsdokument ausweisen musste.

Es gab tatsdchlich einige wenige Falle, bei denen solche Anfragen nicht
beantwortet wurden und der Domain-Name deshalb geloscht wurde. In den
meisten Fillen haben sich die Halter*innen jedoch korrekt identifiziert und es
mussten keine weiteren Massnahmen getroffen werden.

Die vom BAKOM zur Bekampfung von Cybercrime anerkannten Behorden, die
Zugriff auf das .ch-Zonenfile haben, konnten die Neuregistrierungen zeitnah
analysieren und Verdachtsfalle an SWITCH melden.

Seitens der Behorden kam erstmals der Artikel 30 VID zur Anwendung,
indem Domain-Namen auf Antrag einer Schweizer Verwaltungs- oder
Strafverfolgungsbehorde widerrufen wurden. Es handelte sich hierbei um
Sex-Seiten, die im Marz und April 2020 gegen die Corona-Verordnung
verstossen hatten. Nach dem Entfernen bestimmter Inhalten konnten die
meisten Domain-Namen wieder aktiviert werden.

Die etablierte Zusammenarbeit mit den Behorden wurde auch in der Corona-
Krise erfolgreich weitergefiihrt.



Tatigkeitsbericht — Betrieb

Corona & SWITCH-Infrastruktur

Die Auswirkung der Corona-Pandemie und des damit verbundenen
Lockdowns im Marz 2020 hat SWITCH auch auf ihrer Infrastruktur gespiirt.

NETZWERK

Von einem Tag auf den anderen dnderte sich das Nutzungsverhalten auf dem
SWITCH-Netzwerk drastisch. An den Ubergingen zu den kommerziellen
Internet-Anbietern ist der Netzwerkverkehr tiblicherweise ungefahr
ausgeglichen. Mit dem Lockdown und dem damit verbundenen Homeoffice
verdoppelte sich der Daten-Import, der Export verdreifachte sich. Dies ist vor
allem auf Video-Konferenzen und auf die e-Learning-Angebote der
Hochschulen zurtickzufiihren.

SWITCH konnte in den ersten Tagen des Lockdowns die Bandbreiten tiberall
erweitern, sodass keine Engpasse im Netzwerk entstanden. Die
Registrierungsstelle und das DNS blieben zu jeder Zeit normal erreichbar.

HOCHSCHULLEHRE DIGITAL

Innert Tagen musste die Hochschullehre von Prasenzunterricht auf Fern-
unterricht umstellen. SWITCH bietet dazu entsprechende Dienstleistungen
an, die dem Bedarf entsprechend massiv hochskaliert wurden.
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Betrieb Registry

NEUE FUNKTIONEN FUR DIE REGISTRARE - CHECK BALANCE

Uber das Registrarportal konnen Registrare schon seit lingerem ihren
aktuellen Kontostand einsehen. Auf Wunsch einiger Registrare wurde nun die
Moglichkeit geschaffen, dass der Kontostand auch direkt tiber die EPP-
Schnittstelle abgefragt werden kann.

TESTVERTRAG FUR ANGEHENDE REGISTRARE

Angehende Registrare erhalten ab sofort einen Testvertrag fur die testweise
Nutzung der EPP-Schnittstelle. Der Testvertrag hat eine Laufzeit von sechs
Monaten. Innert dieser Frist muss die Implementierung der Schnittstelle und
die obligatorische Testprozedur abgeschlossen werden. Dann erhdlt der
Registrar den Registrarvertrag zur Unterzeichnung und gilt als akkreditiert.
Grund fur diese Anpassung war, dass SWITCH zahlreiche Registrarvertrage
abgeschlossen hatte, der Interessent jedoch anschliessend keine weiteren
Schritte zum Abschluss der Akkreditierung unternahm.

SIGNATUR DER .CH-ZONE

Am 27. August 2020 hat die Key Signing Zeremonie der .ch-Domain
stattgefunden. Fiir weitere Details verweisen wir auf das Protokoll zu Handen
des BAKOM.

Tatigkeitsbericht — Betrieb

AUSFALL DATA ESCROW

Am Wochenende des 2. und 3. Mai 2020 scheiterte die tagliche Hinterlegung
der Sicherungskopie. Die Ursache der Storung konnte erst am Montag Morgen
ermittelt und behoben werden. Ab dem 4. Mai 2020 erfolgte der tagliche
Prozess wieder reibungslos.

UNREGELMASSIGKEITEN IM ABRECHNUNGSSYSTEM

In der Zeit vom 26. November bis 3. Dezember 2020 gab es
Unregelmassigkeiten im Abrechnungssystem der Registry. Dadurch wurden
bis zum 3. Dezember die Mehrwertsteuer und ein grosser Anteil der
Abonnementserneuerungen doppelt belastet. Alle Registrare waren betroffen.
Die Ursache war ein Fehler beim Upgrade unserer technischen Infrastruktur
vom 26. November.

Die Storung wurde bereits im Laufe des 1. Dezembers erfolgreich behoben

und die Fehler bis zum 3. Dezember korrigiert. Wichtig war die laufende
Information aller Betroffenen. Das SLA konnte eingehalten werden.

| 11



Tatigkeitsbericht — Betrieb

ISMS Rezertifizierung

ZERTIFIKAT "

Nr. 410252 LL-C

Certification

Dieses Zertifikat bestéatigt, dass das Informationssicherheits-Managementsystem der
Organisation

SWITCH

Werdstrasse 2
8021 Zirich
Schweiz

SWITCH hat 2020 die Registrierungsstelle fiir Domain-Namen erfolgreich nach
ISO 27001 rezertifiziert. Das Zertifikat ist bis Dezember 2023 giltig.

beurteilt wurde und die in der folgenden Norm festgelegten Anforderungen erfiilit werden.

ISO/IEC 27001:2013

Die Rezertifizierung wurde ohne Abweichungen, Auflagen und
Nachbesserungen bestanden. Es wurden vier Empfehlungen abgegeben, welche
in den kontinuierlichen Verbesserungsprozess einfliessen.

Geltungsbereich:

Domain Namen Registrierung
Anwendbarkeitserklarung SoA V 1.2 vom 29.04.2019
Das Resultat der Rezertifizierung wird jeweils in einem Auditbericht
festgehalten: Es wurden keine Mangel festgestellt.

Der Auditor hat als einfiihrende Bemerkung in seinem Bericht folgendes
festgehalten:

«SWITCH ist sich ihrer entscheidenden Rolle fiir das Internet in der Schweiz
bewusst und unternimmt sehr grosse Anstrengungen, um die Sicherheit des
Webs zu gewdhrleisten.»

Dieses Zertifikat wurde ausgestellt unter der Nummer 410252 fir die
Registrierungsperiode vom 5. Dezember 2020 bis 4. Dezember 2023.
Das Erstaustellungsdatum des Zertifikates ist der 5. Dezember 2017.

11

11—
!
V

bestéatigt von ausgedruckt von

Fir SWITCH und die Registrierungsstelle ist dies eine Bestatigung dafiir, dass
die kontinuierlichen Bemiihungen rund um die Einhaltung und Verbesserung
der Sicherheit und Stabilitdt von .ch und .li den angestrebten Erfolg zeigen.

ISO 27001
Zertifikat der
Registrierungsstelle SWITCH

Validierungscode C503F5D5-FAA v

| Uberpriifen Sie die Giiltigkeit des Zertifikats auf www.ll-c.info

\ LG (Certification) Czech Republic a.s. | Pobfezni 620/3, 186 00 Praha 8
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Tatigkeitsbericht — Neuheiten

Wechsel auf PostgreSQL

Bisher basierte die Datenbank fiir die Registrierungsanwendung auf Oracle
und dedizierter zertifizierter Hardware.

Wahrend 20 Jahren, 8 Monaten und 17 Tagen stand bei SWITCH diese Oracle-
Datenbank zur Verwaltung der .ch-Domain-Namen im Einsatz. Am Sonntag,
16. August 2020 ging diese Ara zu Ende.

In den letzten zwei Jahren hat SWITCH systematisch Know-how fiir eine
Alternativlosung aufgebaut. Diese basiert auf der Open-Source-Datenbank
PostgreSQL. Jede neue Software-Funktionalitiat wurde parallel zum Betrieb
der aktuellen Infrastruktur entwickelt und getestet. Nach langer Planung,
aufwandiger Anpassung aller Applikationen und ausgiebigen Tests war am
16. August 2020 alles dafiir bereit, die neue PostgreSQL-Datenbank in Betrieb
zu nehmen.

Gleichzeitig mit dem Wechsel auf die neue Software wurde die Datenbank
auch auf andere Hardware geziigelt. Anstatt auf dedizierten physischen
Servern lauft die Datenbank nun auf der Cloud-Infrastruktur von SWITCH,
ebenfalls an den beiden Standorten in Ziirich und in Lausanne.

Die Umstellung von Oracle auf PostgreSQL konnte problemlos durchgefiihrt
werden.

Die dritte substanzielle Anderung betrifft unseren Support-Partner. Nach
jahrelanger Zusammenarbeit mit der Firma Trivadis beziehen wir dhnliche
Dienstleistungen neu von der dbi services ag, die Mitarbeiter*innen mit sehr
viel PostgreSQL-Know-how beschiftigt.
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DNS Health Report

Der fir dieses Jahr neue DNS Health Report priift die Erreichbarkeit von
Domain-Namen und Name-Servern unter .ch und .li. Bei technischen
Problemen informiert SWITCH die Betreiber und gibt Empfehlungen zur
Behebung ab. Damit verbessert der DNS Health Report die Zuverldassigkeit des
Schweizer Internets.

SWITCH prtift alle Domain-Namen unter .ch und .li, die mit DNSSEC signiert
sind. Dabei wird getestet, ob ein DNSSEC-signierter Domain-Name tiber einen
validierenden rekursiven Resolver aufgelost werden kann. Zusatzlich werden
alle Name-Server gepriift, die Domain-Namen unter .ch und .li hosten. Die
Name-Server werden mittels ihrer IP-Adresse auf ihre Ubereinstimmung mit
den DNS-Standards gepriift.

Die individuellen DNS Health Reports werden dem Betreiber als
Zusammenfassung zur Verfiigung gestellt und sind nicht 6ffentlich
zuganglich. SWITCH veroffentlicht aber die Rohdaten der Tests auf der Open-
Data-Webseite von SWITCH: https://www.switch.ch/open-data

Webseite: htips://www.nic.ch/de/security/dns_health

DNS Health Report: Domain Name

For a reliable Swiss internet

The following domain names that you own or operate have been detected as failing DNSSE
for more details.

Domain Name DNSSEC Validation

switch.li X

Last updated: 2021-01-11

Description
The DNS Health Report tests .ch and .li domain names which are signed with DNSSEC. More
Report

DNSSEC Validation
This test checks whether a DNSSEC-signed domain name can be resolved over a validating rec
the domain is unreachable for any user who uses a DNSSEC validating recursive resolver. More

Remediation

You should contact your name server operator (often your registrar or hosting provider) to r
You can use Whois to look up the registrar of your domain name.

We recommend using one of the following online tools to get more information about why
DNSSEC validation or to retest your domain name:

o DNSViz &z
o DNSSEC Analyzer iz

Tatigkeitsbericht — Neuheiten

DNS Health Report: Name Server

For a reliable Swiss internet

The following name server addresses that you own or operate have been detected as not complying with DNS standards. Click
on a name server address for more details.

IP Address Test Domain Name TCP EDNS EDNS Query
Cookie  Type
203.0.113.4 switch.ch v X x x

Last updated: 2021-01-01

Description

The DNS Health Report checks the reachability of name servers which host .ch and .li domain names. More information about
the DNS Health Report

TCP
This test checks if DNS messages over TCP succeed as DNS messages may be delivered using UDP or TCP communications. Also see
RFC 7766. Sample test command: dig +nocookie +norec +tcp A zone @server

EDNS

This test checks EDNS compliance. The server must either comply with the original DNS standard from 1987 (RFC 1035) or the
newer EDNS standards from 1999 (RFC 2671 and RFC 6891). Note that supporting EDNS is not a requirement. Sample test
command: dig +nocookie +norec +edns +bufsize=1232 +dnssec A zone @server

EDNS Cookie

This test checks EDNS cookie compliance. As in the EDNS test, the server must respond with an EDNS-compliant answer (but
supporting EDNS is not a requirement). If the server supports EDNS, the answer must also be EDNS cookie-compliant. Also see RFC
7873. Sample test command: dig +cookie +norec +edns +bufsize=1232 +dnssec A zone @server

Query Type

This test checks if the server returns a response to a more recent query type, such as CDS. The expected behaviour is a data or
NODATA response. A NODATA response means there are records for the requested domain name, but none of them match the
query type in the request. A data response would be an actual CDS record for example. Sample test command:

dig +nocookie +norec +edns +bufsize=1232 +dnssec CDS zone @server

Remediation

The general recommendation for name servers that fail one of the DNS compliance tests is to update the DNS software to the
latest stable version. If the tests continue to fail in future DNS Health Reports, please check your firewall configuration, as some
configuration settings are known to break DNS compliance.

Specific tests can be performed again manually with the test commands shown in the test description using the tool dig from
ISC BIND . The following online tools may be used as well, but they cover a wider range of tests:

o EDNS Compliance Test &
e Zonemaster &

Legal notice / Imprint

Legal notice / Imprint

Statistische Kennzahlen der Fehlerrate fiir Name-Server

und Domain-Namen befinden sich auf Seite 28.

DNS HEALTH REPORT
So sehen die Reports an die Betreiber aus.

| 14
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Tatigkeitsbericht — Neuheiten

Anpassung an die revidierte VID

Das Inkrafttreten der revidierten Verordnung uber Internet-Domains (VID) per
1. Januar 2021 hatte zur Folge, dass ein betrachtlicher Entwicklungsaufwand
vor diesem Zeitpunkt anfiel.

AUSKUNFTSDIENST

Der offentlich zugdngliche Whois-Dienst wird durch eine Domain-Namen-
Abfrage ersetzt, die nur noch den registrierten Domain-Namen, den
zustandigen Registrar und die Name-Server anzeigt. Personendaten von
Halter*innen von Domain-Namen werden aus Griunden des Datenschutzes nur
noch auf Nachweis eines tiberwiegenden Interesses fallweise bekanntgegeben.
Die Registry hat ihre Website entsprechend angepasst und die notwendigen
Prozesse, Kommunikation und Anwendungen erarbeitet.

RDAP-DIENST

Fur eine erleichterte Abfrage ohne fallweise Priifung wurde der RDAP-Dienst
entwickelt. Dieser erlaubt den Abruf von Registrierungsdaten in strukturierter
Form. Die Bereitstellung von effizienten und sicheren Prozessen fiir die
verschiedenen Nutzerkreise (Behorden, Halter*innen von Domain-Namen,
technische Kontakte von Domain-Namen, Betreiber von Name-Servern) ist
dafiir essenziell.

UBERARBEITUNG RECHTLICHER DOKUMENTE

Die Teilrevision des Fernmeldegesetzes und die Revision der Verordnung tiber
Internet-Domains VID bedingten die Anpassung der darauf basierenden allgemeinen
Geschaftsbedingungen von SWITCH, des Registrarvertrags und der sich noch in
Bearbeitung befindenden Nutzungsbedingungen.

ANPASSUNGEN EPP-SCHNITTSTELLE

Die technische Schnittstelle fiir die Registrare (Registrierungssystem) musste
dahingehend angepasst werden, dass Personendaten nur den berechtigten
Registraren zugdnglich sind. Zusatzlich wurde die technische Dokumentation
erstellt, und die Registrare wurden umfassend informiert.

ERWEITERUNG RESERVIERTE DOMAIN-NAMEN

Die reservierten Bezeichnungen in Art. 26 Abs. 1 lit. b VID wurden um die
Ortschaften der Schweiz erweitert. Die Prozesse zur Umsetzung der Vorgabe
wurden angepasst und die entsprechenden Namen in der Datenbank der
Registry eingetragen.

VEROFFENTLICHUNG ZONENFILE

Auf der Open-Data-Webseite von SWITCH werden die Angaben zum Herunterladen
des Zonenfiles und die Nutzungsbedingungen verotffentlicht.
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dialog@switch virtuell

Am 16. Juni 2020 organisierte SWITCH ein Meeting mit den Registraren, den
dialog@switch. Corona-bedingt fand der Event virtuell statt, anstelle eines
realen Meetings bei SWITCH in Zurich.

Wir nutzen den dialog@switch, um die Registrare uber anstehende
Anderungen und Entwicklungen zu orientieren. Wir konnten 17
Teilnehmende von 12 Registraren begriissen.

Im Themenfokus waren die neuen Verordnungen der VID/TAV sowie die
Security Awareness.

VID/TAV

Wir haben die Teilnehmenden tiber die Anderungen der VID/TAV per 1.
Januar 2021 informiert, soweit diese bereits bekannt waren. Von grossem
Interesse sind fiir die Registrare die Anpassungen des Whois-/RDAP-Dienstes
sowie die «Deferred Delegation» zur Bekdampfung der Internetkriminalitat.

SECURITY AWARENESS

SWITCH hat die Resultate einer Bevolkerungsumfrage zum Thema «Sicherheit
im Internet» vorgestellt, die SWITCH mitinitiiert hatte. In diesem Rahmen
konnten wir die Registrare auf unsere aktuellen Awareness-Kampagnen
aufmerksam machen.

FEEDBACK

Tatigkeitsbericht — Neuheiten

Das Feedback der Registrare war durchwegs positiv und bestarkt uns,
solche Events - ob physisch oder virtuell - auch in Zukunft durchzufiihren,

um den Puls unserer Registrare zu fiihlen.
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Forschungszusammenarbeit

Tatigkeitsbericht — Neuheiten

SWITCH kombiniert Security-Fachwissen mit Machine-Learning-Expertise von IDSIA

Im Rahmen eines 5-monatigen SWITCH Innovation Labs hat SWITCH-CERT
zusammen mit dem Dalle-Molle-Forschungsinstitut fir Kiinstliche
Intelligenz (IDSIA) Grundlagenforschung mit Sicherheitsiiberwachungsdaten
betrieben.

Ziel war es, aus dem grossen Datentopf, iiber den SWITCH-CERT und die
Registrierungsstelle verfiigen, mittels kiinstlicher Intelligenz einen
sicherheitsrelevanten Mehrwert zu schopfen. Dabei hat sich jede Partei auf
ihre Kernspezialitat konzentriert: SWITCH auf das Security-Fachwissen, das
IDSIA auf seine Expertise beziiglich Machine Learning und kiinstliche
Intelligenz.

Wir sehen zwei konkrete sofortige Nutzen aus dieser Forschungs-

zusammenarbeit:

« Das IDSIA konnte Erfahrung sammeln mit einer komplett neuen Form von
Daten.

« SWITCH hat gelernt, Daten fiir Forscher vorzubereiten und mit dem Meta-
Wissen anzureichern.

Ob und in welcher Form weiterfiihrende Analysen gemacht werden, ist im
Moment noch offen. Das Interesse auf beiden Seiten ist jedenfalls geweckt.

a5 handers 1B auiey ool coboubaond oo top of LIME eridedd res

T

tt

Cluster-Analyse von SWITCH-CERT Daten
durch das IDSIA Forschungsinstitut
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Kundenumfrage

Zufriedenheit der Registrare

SWITCH hat im November 2020 bei allen Registraren eine
Kundenzufriedenheitsumfrage durchgefiihrt. 46 von 136 Registraren nahmen
an der Befragung teil. Die Ergebnisse sind daher als indikativ zu bewerten.

DAS WICHTIGSTE IN KURZE

« SWITCH geniesst bei den Registraren einen Ruf, der von hdchster
Vertrauenswiurdigkeit, Sicherheit, Stabilitat, Sympathie, Qualitats-
bewusstsein, Partnerschaft und Kompetenz gepragt ist.

« Im Vergleich zu allen grossen Registrys weltweit erbringt SWITCH nach
Ansicht der Befragungsteilnehmer die mit Abstand beste Gesamtleistung.

* Der Gesamteindruck, den die Registrare von SWITCH haben, ist mit 8.7 von
maximal 10 Punkten auf einem sehr hohen Niveau.

Tatigkeitsbericht — Neuheiten

GESAMTEINDRUCK VON SWITCH

Fragestellung: Wenn Sie alles in Betracht ziehen, was Sie

tiber SWITCH als Registry wissen, welchen Gesamteindruck
haben Sie dann von SWITCH?

Skala: 1 = ausgesprochen negativ; 10 = ausgesprochen positiv
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Tatigkeitsbericht — Statistische Kennzahlen

Domain-Namen-Bestand

Entwicklung 2020

ENTWICKLUNG .CH

Innerhalb eines Jahres hat sich der Bestand von .ch-Domain-Namen um gut
113’000 vergrossert. Die starke Zunahme der Registrierungen im Jahr 2020
im Vergleich zum Vorjahr ist eine Folge des Corona-bedingten
Digitalisierungsschubs und Werbeinitiativen grosser Registrare.

Neuregistrierungen 282272 323602

Léschungen 246'430 234’980

Reaktivierungen™ 28520 24’943

Domain-Bestand per 31.12. 2'297'927 2'370'925
DOMAIN-NAMEN-BESTAND

Entwicklung des Domain-Namen-Bestandes bei .ch und .li
* Geloschte Domain-Namen, die vom Registrar innerhalb der
Ubergangsfrist von 40 Tagen wieder reaktiviert wurden.

ENTWICKLUNG .LI

Innerhalb eines Jahres hat sich der Bestand von .li-Domain-Namen um mehr

als 2’000 vergrossert. Damit hat sich das Wachstum gegeniiber der
Vorperiode (2018 bis 2019) verdoppelt.

Neuregistrierungen 8588
Léschungen 8379
Reaktivierungen™* 813
Domain-Bestand per 31.12. 64’4397

9462
8077
839
66732
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Tatigkeitsbericht — Statistische Kennzahlen

Marktanteil von .ch und .li

bel Schweizer Domain-Namen-Halter*innen

Der Marktanteil der TLD (Top-Level Domain) .ch bei Halter*innen in der Beim Marktanteil der alten generischen TLDs .com/.net/.org hat sich wenig
Schweiz blieb vom Januar 2020 bis Januar 2021 praktisch unverandert. verandert, ebenso bei .li-Domain-Namen.
andere TLDs 6.0 % andere TLDs 5.6 %
1i0.7% . \ 1i0.7% S \
uk 0.8% ——— .Uk 0.8 % ——.y
at 0.9 % / fr 0.8 %
.info 1.0 % .at0.9% :
de 24 % .info 1.0 %
.org 2.6 %/ .de 2.5 %
.net3.4% .0rg 2.5%
.net 3.3 %
—— .ch 584 % —~—|.ch 58.1 %

.com 23.8% — .com 23.8 % —

MARKTANTEIL JANUAR 2020 MARKTANTEIL JANUAR 2021
verschiedener TLDs bei Domain-Namen- verschiedener TLDs bei Domain-Namen-
Halter*innen in der Schweiz Halter*innen in der Schweiz
Quelle: CENTR Quelle: CENTR
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Entwicklung DNSSEC

Anzahl signierter Domain-Namen

Die Anzahl mit DNSSEC signierter .ch-Domain-Namen ist bis Ende 2020 auf
uber 130’000 gestiegen. Dies entspricht einem Anteil von 6 % aller .ch-
Domain-Namen, gegentuber 4.8 % im Vorjahr.

Mit diesem aktuellen Stand sind wir weit entfernt von einer mit DNSSEC
gesicherten Infrastruktur, welche die Schweizer Gesellschaft fiir die digitale
Transformation braucht.
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Tatigkeitsbericht — Statistische Kennzahlen

——

2016 2018 2020

DNSSEC
Anzahl .ch-Domain-Namen, die mit DNSSEC signiert sind
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Entwicklung DNSSEC

Vertellung DS-Algorithmen

84 % der mit DNSSEC signierten .ch-Domain-Namen benutzen moderne
ECDSA-Signaturen (Elliptic Curve). Der Anteil stieg gegentiiber dem letzten
Jahr um 5 %. Klassische RSA-Signaturen machen 16 % aus.

m RSA

Elliptische Kurven

Anteil DNSSEC-Algorithmen

Tatigkeitsbericht — Statistische Kennzahlen

5 - RSASHA"

/7 - RSASHA1-NSEC3-SHA

8 - RSASHAZ2356

10 - RSASHAS12

13 - ECDSAP256SHA256
14 - ECDSAP3845SHA384
15 - ED25519

16 - ED448

201 0.15 %
9093 6.78 %
12'833 9.57 %
/8 0.06 %
111'453 83.10 %
47 0.04 %

420 0.01 %

1 0.00 %

Verwendete DNSSEC-Signaturen
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Tatigkeitsbericht — Statistische Kennzahlen

DNSSEC-Validierung

INn der Schweiz

@ Validating

DNSSEC-VALIDIERUNG BEIGS5% | coomiZjiajisdjiiwjiim/{=n | m| 1y
Nach Messungen von APNIC liegt die Validierung von
DNSSEC auf den Resolvern der Schweizer ISPs im letzten
Jahr konstant bei ca. 65 %. Grund fiir den sprunghaften
Anstieg ist, dass Swisscom Mitte 2019 die DNSSEC- 50

Validierung auf allen ihren Resolvern eingeschaltet hat.
40
30
Webseite: https://stats.labs.apnic.net/dnssec/CH
20
10
0

DNSSEC-VALIDIERUNG
auf Schweizer Resolvern
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Streitbeilegungsfille

SWITCH nutzt seit 2004 den Streitbeilegungsdienst der WIPO (World
Intellectual Property Organization). Die WIPO betreibt einen von ICANN
akkreditierten Streitbeilegungsdienst fiir iiber 70 weitere Registries.

Im Jahr 2020 haben die Experten fiir 15 .ch-Domain-Namen Entscheide gefallt.
Der Expertenentscheid ist der letzte Schritt im Verfahren. Eine etwas kleinere
Zahl von Fallen wird bereits vorher beendigt, zum Beispiel wahrend des
Schlichtungsversuchs oder durch Abbruch des Verfahrens.

Entscheid WIPO 2019 | 2020 |

Auf Gesuchsteller Ubertragen 7/ 15
Klage abgewiesen 2 —
Anzahl Verfahren 9 15

Tatigkeitsbericht — Statistische Kennzahlen

Auf Gesuchsteller
ubertragen

Klage abgewiesen

skyscaner.ch

scyscanner.ch
skyskanner.ch
wwwskyscanner.ch
marazzigroup.ch
dtte-concept.ch

sdx.ch

apco-technologies.ch
beach-tech.ch

beachtech.ch

metaco.ch

outletlahalle.ch
archivioalbertogiacometti.ch
fondazionealbertogiacometti.ch
fondazionegiacometti.ch

STREITBEILEGUNGSFALLE
Entscheide der WIPO, Stand Februar 2021
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Tatigkeitsbericht — Statistische Kennzahlen

Entwicklung Registrare

Durch die Ankiindigung der Domain-Namen-Migration von SWITCH zu den
Registraren stieg die Anzahl Registrare im Jahre 2015 sprunghaft von 83 auf
100 an. Mehrere Hosting- und E-Mail-Anbieter wollten Registrar werden, damit
sie die Domain-Namen ihrer Kunden selber verwalten konnen.

Dieser Trend hat sich verlangsamt fortgesetzt und SWITCH hatte 104 aktive
Registrare per Ende 2016. Im Jahr 2017 kamen nur drei weitere Registrare
dazu. Im Jahr 2018 kamen erheblich mehr Registrare als erwartet hinzu, so
dass wir per Ende des Jahres 122 Registrare verzeichneten. Im Jahr 2019 stieg
die Anzahl der Registrare auf 131 und per Ende 2020 zdhlte die Registry 137
Registrare.

Der Markt funktioniert und die potentiellen Halter*innen haben eine grosse
Palette von Anbietern, aus der sie wahlen konnen.
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BESTANDESENTWICKLUNG
Per Ende 2020 zdhlte die Registrierungsstelle
137 aktive Registrare.
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Performance

der Name-Server

SWITCH stiitzt sich fiir die Anforderungen an die DNS-Performance-
Messungen beziiglich Antwortzeiten von DNS-Anfragen auf das ICANN-
Agreement: Anfragen an die CH-Zone miissen von mindestens einem logischen
Name-Server innert 500 ms (UDP) bzw. 1500 ms (TCP) beantwortet werden.

CH nameserver response time (UDP), IPv4 and IPv6 combined
B a.nic.ch. L)
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UDP-ANTWORTZEITEN
Kombinierte Antwortzeiten von IPv4 und IPv6
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Diese Anforderung wurde 2020 jederzeit erfiillt. Die Messungen werden von
RIPE durchgefiihrt und sind offentlich einsehbar unter
https://atlas.ripe.net/dnsmon/group/ch.

UNICAST a.nic.ch (CH), b.nic.ch (CH), d.nic.ch (BR, ausser Betrieb), h.nic.ch (CH)
ANYCAST c.nic.ch (neu), e.nic.ch, f.nic.ch, g.nic.ch

CH nameserver response time (TCP), IPv4 and IPv6 combined

M a.nic.ch. L
.b.nic.ch. 1500 = |- = = = =| = = f m E E E m E E E e E e E E e E e EE e E et EmmEmt e mmmm e e e e — - -
B c.nic.ch.
- 1400 - { = = = == = qm == e oo
d.nic.ch.
W e.nic.ch. 1300
f.nic.ch. @
Bronic.ch. @
M g.nic.ch. ©
LI e~ e |
o
2 LT R e | et e e L e e T
= 900
©
= e e e e
o
& 700-]--ccaMiETRTaaas
=
eSS . D'L iy = p---mmmm---
"E‘ 600 = n- ‘Vv *M MT
- o LGN TS
o |
-
o 400 S S, R B L e
£ W W~
R B i b e T2 el e Tay O PV “kf A i
200
100
4

2g, 2g, 20, 2p, 20, 2, 2@ 20, 20, 20, 2o, 2o,
29\@1_9129\02 20. 5. % 20. 0.y 20 0., 20 b 2@ 07, 20. 5. : 20. 09, 29 o.g, 20,4, 5 20,75 o

TCP-ANTWORTZEITEN
Kombinierte Antwortzeiten von IPv4 und IPv6

| 26


https://atlas.ripe.net/dnsmon/group/ch

Tatigkeitsbericht — Statistische Kennzahlen

Cyberkriminalitdt

QUANTITATIV QUALITATIV
Im Berichtsjahr wurden folgende Falle erfasst und behandelt: Fur die Falle wurde folgende Zeit aufgewendet:

# Malware-Falle # Phishing-Falle

Ei Meld 1’622 746
ngegangene Meldungen

Verdacht bestatigt 1192 314 _ _
Dauer der Blockierung gemass VID Mindestdauer 0.30h
Anzahl blockierte Domain-Namen 062 129 Art. 15 Abs. 1, 2, 3. Durchschnitt 136.83 h
Blockierung:
- Gesetzliche Dauer Uberschritten 98 15 Reaktionszeiten von SWITCH Durchschnitt 8.62 h
- Behoben nach Blockierung 306 11 nach Meldung
-0 SEERSEIAE 6D S 4 e Zeit bis zur Beseitigung der Bedrohung  Durchschnitt 119.80 h
Widerrufene Domain-Namen 151 83 nach Bekanntgabe an Halter*in
ANZAHL MALWARE- UND PHISHING-FALLE 2020 ANZAHL MALWARE- UND PHISHING-FALLE 2020
quantitative Betrachtung qualitative Betrachtung
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DNS Health Statistik

Priafung der Erreichbarkeit von Name-Servern und Domain-Namen

Seit Oktober 2020 verschickt SWITCH die DNS Health Reports. Name-Server-Reports In den ersten Monaten konnte ein Riickgang bei der Anzahl fehlerhafter
werden quartalsweise, Domain-Namen-Reports monatlich verschickt. Der E-Mail-Versand Name-Server und Domain-Namen erreicht werden.

erfolgt nur an Betreiber, welche mehrere fehlerhafte Domain-Namen oder mehrere

fehlerhafte Name-Server verwalten. Der Schwellwert fiir den E-Mail-Versand wird

regelmassig angepasst. Das Ziel ist es, moglichst viele Betreiber zu erreichen, ohne

unseren Kundendienst zu stark zu belasten.
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Fehlerrate der Erreichbarkeitsmessung von Name-Servern tiber die Zeit Fehlerrate der Erreichbarkeitsmessung von Domain-Namen tiber die Zeit
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Tatigkeitsbericht — Wirtschaftliche Kennzahlen

Wirtschaftliche Kennzahlen

An der Stiftungsratssitzung vom 3. Juni 2021 wird der Geschaftsbericht 2020 der
Stiftung SWITCH zusammen mit der Bilanz und Erfolgsrechnung verabschiedet.
Der Versand und die Veroffentlichung finden ab 4. Juni 2021 statt.

An dieser Stelle werden keine Zahlen publiziert, sondern es wird auf die
ausfiihrlichen Unterlagen des Geschaftsberichts 2020 von SWITCH verwiesen.
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Tatigkeitsbericht — Geplante Entwicklungen 2021

Ausrichtung und Ziele 2021

1/2

EINFUHRUNG DES RESILIENZ-PROGRAMMS «TRUSTED RECURSIVE RESOLVER» NACH SCHWEIZER RECHT

Der Stand der DNSSEC-Signierungen ist mit 6% viel zu tief. Die Validierung ist Die autoritativen Name-Server fir .ch sind Teil der kritischen Infrastruktur
bereits iitber 60% und damit auf einem international vergleichbaren Stand. Das der Schweiz. Die permanente Verfigbarkeit und die Integritat dieser Server
Resilienz-Programm soll in einem ersten Schritt die Zahl der Signierungen waren jedoch weitgehend nutzlos, wenn die Verfligbarkeit und Integritat
deutlich erhohen. Dies geschieht mit einem finanziellen Anreiz, der 2022 zum nicht bis hin zum rekursiven Resolver gewdhrleistet ist, den der

Internetnutzende verwendet. Gerade in Anbetracht der sich abzeichnenden
Veranderungen im «DNS-Okosystem» ist es deshalb notwendig, sich auch
Zu diesem Zweck soll es zwei sich erganzende Mechanismen geben: mit den Anforderungen an die Resolver-Infrastruktur auseinanderzusetzen,
die fiir den Zugriff auf die autoritativen Server essentiell sind.

Tragen kommt.

1. Eine Preisdifferenzierung fiir Domain-Namen, die die Sicherheits-

voraussetzungen nicht erfillen.
& Vertraulichkeit und Integritat sind neue Anforderungen an das DNS.

2. Eine Ausschiuittung des zusatzlich erzielten Umsatzes an jene Registrare, SWITCH hat mit Quad9 einen Partner gefunden, der unter der Name-Server-
deren Domain-Namen die Sicherheitsvoraussetzungen erfiillen. Adresse 9.9.9.9 eine global skalierende, sichere und stabile Infrastruktur
betreibt. Ebenfalls unterstiitzt sind moderne Protokolle wie DoH und DoT,
Bereits Mitte 2021 soll mit dem Messen begonnen werden. Die Mechanismen um die Vertraulichkeit der Nutzung sicherzustellen.
und die Priifkriterien sollen mit den Stakeholdern abgestimmt werden. Das
bedeutet, dass im ersten Quartal 2021 mit der Kommunikation und der Detail- SWITCH unternimmt in einer ersten Phase die notwendigen
Spezifikation gestartet wird. Aufklarungskampagnen bei den ISPs und wird Anlaufstelle fiir alle

Sicherheitsfragen im Zusammenhang mit dem DNS.
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Tatigkeitsbericht — Geplante Entwicklungen 2021

Ausrichtung und Ziele 2021

D /D

DEFERRED DELEGATION

SWITCH etabliert Beziehungen zu Registrierungsstellen, die bereits ein
System einsetzen, das die Qualifizierung von Neuregistrierungen vornimmt.
Dazu gehoren die Registrierungsstellen fiir die TLDs .eu und .be.

Weiter wird das Netzwerk ausgebaut, tiber das Hinweise tiber Missbrauche
zentral verarbeitet und gewichtet werden konnen.

Beides sind wichtige Voraussetzungen, damit ein Punkte-System aufgebaut
werden kann, nach dem entschieden wird, ob ein neu registrierter Domain-
Name sofort aktiv (delegiert) wird oder ob zuerst eine Identitatsanfrage an
den Halter oder die Halterin gesandt wird.

Ob und in welchem Umfang «Deferred delegation» bereits im Jahr 2021
operativ wird, ist noch unklar. Mit den geplanten Vorarbeiten werden wichtige
Bausteine des Gesamtsystems erstellt und getestet.

AUSKUNFTSDIENST NACH NEUER VID

Das Datenschutzgesetz hat zu Anpassungen in den Verordnungen gefiihrt.
Seit 1. Januar 2021 werden keine Personendaten mehr im Verzeichnisdienst
publiziert. SWITCH betreibt einen Auskunftsdienst, der Anfragen mit
berechtigtem Interesse beantwortet. Die Menge der Anfragen ist noch unklar,
SWITCH ist entsprechend vorbereitet.

Besondere Interessen werden von verschiedenen Behorden und Verbanden
kommen. Es wird eine grosse Herausforderung sein, hier die richtigen
Abwagungen zu treffen. Eine enge Abstimmung mit dem BAKOM, besonders
am Anfang, ist enorm wichtig.

SWITCH rechnet mit einer hohen Arbeitslast in der ersten Jahreshélfte. Die

Erwartung ist, dass bis Mitte Jahr geniigend Erfahrung vorhanden ist, damit
neue Anfragen auf bereits erarbeitete Entscheide abgestiitzt werden konnen.
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Tatigkeitsbericht — Geplante Entwicklungen 2021

Geplante Neuheiten 2021

AUTOMATISIERTER ZUGANG (RDAP) FUR BEHORDEN

SWITCH wird fiir Schweizer Behorden einen RDAP-Zugang einrichten. Damit
kann ein kontrollierter Zugang zu den Halter-Informationen gewahrt werden.
Der RDAP-Server ist bereits implementiert. Neu dazu kommt die
Nutzerverwaltung. Ebenfalls erarbeitet werden miissen die
Nutzungsbedingungen in Abstimmung mit dem BAKOM.

AUTOMATISIERTER ZUGANG (RDAP) FUR HALTER*INNEN, TECHNISCHE
KONTAKTE UND BETREIBER VON NAME-SERVERN

Dies ist eine optionale Erweiterung, die je nach Verfiigbarkeit von Ressourcen
als Erweiterung implementiert wird. Eine besondere Herausforderung ist die
Identifizierung der Antragssteller und die Verwaltung ihrer Berechtigungen.

VORBEREITUNG DES ABRECHNUNGSSYSTEMS AUF DAS RESILIENZ-
PROGRAMM

Das Resilienz-Programm sieht zwei unterschiedliche Preise fiir Abonnements-
erneuerungen vor. Ebenfalls ist eine Ausschiittung von Mehreinnahmen an
Registrare vorgesehen, deren verwaltete Domain-Namen die Sicherheits-
voraussetzungen erfiillen. Diese zwei Mechanismen miissen auf 1. Januar
2022 bereit sein.

MESSUNG UND AUSWEISEN VON DOMAIN-NAMEN MIT DNSSEC

Im Resilienz-Programm ist auch eine Uberpriifung des Domain-Namen-
Bestandes vorgesehen. Fur die Messung wird eine neutrale dritte Stelle
evaluiert. Die Messresultate miissen in der Registrierungsanwendung
verarbeitet werden. Registrare miissen Transparenz erhalten dartiber, wie
viele und welche ihrer Domain-Namen bestimmte Kriterien erfiillen. Denn
dies bestimmt in der Folge den Preis fiir die Abonnementserneuerungen.

UMBAU DES ABRECHNUNGSSYSTEMS

Die Registrierungsanwendung hat bisher die Konten der Registrare gefiihrt.
Einzahlungen wurden dort eingetragen und Abziige vorgenommen aufgrund
der Abonnementserneuerungen und Neuregistrierungen der Registrare.
Monatlich wurde die abzufiihrende Mehrwertsteuer berechnet sowie die
Abrechnungsbelege fiir die Registrare erstellt. Diese Daten mussten manuell
im Buchhaltungssystem nachgefiihrt werden.

Neu wird diese Aufgabe aufgetrennt. Das Buchhaltungssystem von SWITCH
ist zustdndig fir die Berechnung der Mehrwertsteuer und Erstellung der
Abrechnungsbelege. Die Registrierungsanwendung verarbeitet die taglichen
Bewegungen auf den Konten der Registrare. Diese Prozesse werden
vollstdndig automatisiert, sodass der manuelle Aufwand reduziert wird.
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Wachstumsprognose

.ch-Domain-Namen

Im Jahr 2020 erlebte die Registrierungsstelle ein
unerwartetes Wachstum, ausgelost durch den
Digitalisierungsschub sowie durch Marketing-Initiativen
von Hostern.

Auch im Vergleich mit den ccTLDs der benachbarten
Lander haben die .ch-Domain-Namen starker zugelegt.
Beides sind neue Faktoren, die eine Prognose fiir das Jahr
2021 erschweren. Es ist unklar, wie lange sich der
Digitalisierungsschub auswirkt und wie nachhaltig die
Werbemassnahmen bei den Halter*innen sind.

Als langfristigen Trend sehen wir eher wieder die
Riickkehr zum gedampften Wachstum der Vorjahre auf
einem durch den Schub im Jahr 2020 erfolgten hoheren
Bestandes-Niveau.

Mit diesen Uberlegungen ergibt sich fir die
Wachstumsprognose 2021 ein Zuwachs von 2.9%
entsprechend dem Wert von 2019.
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