Switch

Sichere Websites - Sicheres Internet

Prozess zur Beseitigung schddlicher Inhalte auf .ch- und .li-Websites

Wann / Was / Wer

Reaktionszeit E-Mail Betreff Status

Schritt 1
Benach-
richtigung

Schritt 2
Deaktivierung
Domain-Name

Schritt 3
Identifikations-
anfrage

Schritt 4
Endgliltige
Léschung
Domain-Name

Wenn Switch feststellt, dass eine .ch/.li
Website fiir Phishing oder die Verbreitung
schadlicher Inhalte missbraucht wird.

Switch informiert die Betroffenen lber den
Missbrauch und fordert sie auf, die Website
innerhalb eines Werktages vom schddlichen
Inhalt zu befreien.

Benachrichtigt wird der Registrar, der tech-
nische Kontakt, der Domain-Halter (falls kein
Widerspruch vom Registrar), der Webhoster.

Wenn ein Tag nach der ersten Benachrichti-
gung keine Reaktion erfolgt ist und auf der
Website immer noch schadliche Inhalte sind.

Switch deaktiviert den Domain-Namen
wdhrend maximal fiinf Werktagen, um In-
ternetnutzer vor dem schddlichen Inhalt zu
schiitzen. Switch entfernt den Domain-Namen
aus dem Zonenfile und benachrichtigt die
Betroffenen.

Benachrichtigt wird der Registrar, der tech-
nische Kontakt, der Domain-Halter sowie der
Webhoster (falls bekannt).

Wenn fiinf Werktage nach der Deaktivierung
keine Reaktion erfolgt und auf der Website
immer noch schddliche Inhalte sind.

Switch reaktiviert den Domain-Namen au-
fgrund der gesetzlichen Bestimmungen. Aus-
serdem priift Switch die Identitdt des Halters,
um den Fall an die Behorden zu libergeben.

Der Domain-Halter wird aufgefordert, seine
Identitdt nachzuweisen.

Wenn 10 Tage nach der Identifikationsanfrage
keine Reaktion erfolgt ist und auf der Website
immer noch schddliche Inhalte sind.

Switch 16scht den Domain-Namen endgiiltig.

Benachrichtigt wird der Registrar.

Ein Werktag. [SWITCH #12345678]
9
Misuse of your website

baddomain[.Jch

Maximale gesetzliche Frist: [SWITCH #12345678]
funf Werktage. Danach wird  Misuse of your website
der Domain-Name wieder baddomain[.]ch
aktiviert.

Offline

[SWITCH #12345678]
Misuse of your website
baddomain[.]Jch

10 Tage zur Beantwortung der
Identifikationsanfrage.



Wann / Was / Wer Reaktionszeit E-Mail Betreff Status

Jederzeit Wenn Switch vor dem endgliltigen Léschen [SWITCH #12345678]
Gefahr des Domain-Namens feststellt, dass die Ge- Misuse of your website
behoben? fahr fir die Besucher der Website beseitigt baddomain[.]ch stopped

wurde, weil der schddliche Inhalt entfernt
oder die Website gesperrt wurde, informiert
sie die Betroffenen. Der Prozess ist beendet.

Registrar, technischer Kontakt, Domain-Halter
(falls Uber Missbrauch in- formiert), Webhoster
(falls bekannt).

Was ist zu tun?

Bevor der Domain-Name endgiiltig geléscht wird, ist bitte auf den Link in der E-Mail und danach im Statu-
es jederzeit moglich, die Phishingseite bzw. den Dri- sportal auf den Button «Website erneut tiberpriifeny. Ein
ve-by-Code zu entfernen. Nach dem Entfernen des Experte von Switch wird die Website daraufhin erneut
Codes oder dem Deaktivieren der Website klicken Sie Uberpriifen. Switch informiert Sie liber das Ergebnis.

E-Mail-Absender:
SWITCH saferinternet <saferinternet@switch.ch>

Kontaktieren sie uns: Zirich Lausanne @ Linkedin
Switch Safer Internet Werdstrasse 2 Werdstrasse 2 )

8004 Zurich 1001 Lausanne Website
Email: saferinternet@switch.ch switch.ch switch.ch

Web: www.saferinternet.ch info@switch.ch info@switch.ch @ Newsletter
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